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摘　要：缓冲区溢出攻击是计算机中最主要的漏洞之一，在所有的缓冲区溢出中主要攻击的区域是程序的堆栈，为

了改进ＧＣＣ编译器对于基于字节猜测的堆栈溢出防护的不足，在ＧＣＣ提供的最新插件基础上，提出了一种堆栈

保护增强插件，并将其作为ＧＣＣ编译器后端的一个编译优化过程．实验结果表明，新增的编译优化遍，在一定程度

上增加了攻击者对ｃａｎａｒｙ暴力破解的难度，有效地缓解了ＧＣＣ编译器堆栈防护的不足．
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１　引言

大部分蠕虫病毒都是基于堆栈溢出漏洞［１］而设

计实现的，其将预先设置好的代码注入到主机中，其

中著名的“ＣｏｄｅＲｅｄｗｏｒｍｓ”与“Ｓｌａｍｍｅｒｗｏｒｍ”病

毒就是利用溢出漏洞实施攻击的代表．蠕虫病毒最

早要追溯到１９８８年１１月，当时许多机构不得不切

断和互联的连接，因为在互联网中出现了首例蠕虫

病毒“ｍｏｒｒｉｓｗｏｒｍ”．首例蠕虫病毒的出现给当时

不太成熟的计算机网络造成了很大的破坏，同时也

引起了人们对这种漏洞的重视，即堆栈溢出攻击．

堆栈溢出存在于各种程序中，防止堆栈溢出攻

击最有效的办法是数组边界检查［２］，边界检查［３］能

够有效阻止所有的缓冲区溢出漏洞．但并不是所有

的堆栈溢出都是漏洞，只有那些被恶意代码利用的，

改变程序正常的执行流程的才属于溢出漏洞．编程

语言Ｊａｖａ，Ｃ＃，ｓｈｅｌｌ的运行环境能够探测堆栈溢

出，发现溢出时会产生异常信息．虽然Ｊａｖａ这类语

言编写的程序不会出现堆栈溢出，不过Ｊａｖａ的运行

环境虚拟机是ｃ或ｃ＋＋编写的，所以其虚拟机中也

存在堆栈溢出漏洞，因此光靠语言本身不能解决堆

栈溢出问题［４］．基于此，本文了从编译的角度出发分

析了ＧＣＣ编译器中的堆栈保护策略，由于攻击的多

样性与复杂性，ＧＣＣ编译器中堆栈保护对一些巧妙

设计的攻击行为是防不胜防．

２　ＧＣＣ的堆栈保护

ＧＣＣ编译器并没有实现ＳｔａｃｋＧｕａｒｄ
［５］，而是实
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现了其增强版本的ＳＳＰ（ｓｔａｃｋｓｍａｓｈｉｎｇｐｒｏｔｅｃ

ｔｉｏｎ），ＳＳＰ又称为Ｐｒｏｐｏｌｉｃｅ，ＳＳＰ设置的堆栈溢出

保护主要涉及以下三个方面：

（１）重新设置本地变量的位置，而不是根据定义

的顺序；

（２）将函数栈指针复制到本地变量的前面；

（３）最后将ｃａｎａｒｙ插入函数栈帧中，保护函数

的返回地址和栈指针．

当调用ＧＣＣ编译器编译程序时，需要指定一些

特定的编译选项，当在 ＧＣＣ命令行选项中加入

ｆｓｔａｃｋｐｒｏｔｅｃｔｏｒ时，ＧＣＣ会调用ＳＳＰ在函数堆栈中

设置堆栈溢出探测保护值ｃａｎａｒｙ值，在图１中可以

看到设置堆栈保护与无堆栈保护汇编指令的差别，

首先在当前函数执行压栈指令时，即在ｓｔａｃｋｐｒｏ

ｌｏｇｕｅ中主要多出了ｍｏｖｑ％ｆｓ：４０，％ｒａｘ与ｍｏｖ％

ｒａｘ－８（％ｒｂｐ）这两条汇编指令，其中％ｆｓ：４０处存

储的是系统设置的ｃａｎａｒｙ值，这两条指令的作用是

将ＳＳＰ设置堆栈溢出探测ｃａｎａｒｙ压入当前栈帧中；

中间部分指令是存储当前函数堆栈中的本地变量；

最后当函数返回执行出栈操作时，即在ｓｔａｃｋｅｐｉ

ｌｏｇｕｅ中，左边使用编译选项ｆｓｔａｃｋｐｒｏｔｅｃｔｏｒ产生

的编译指令，在函数栈帧退出前使用ｍｏｖｑ－８（％

ｒｂｐ），％ｒａｘ与ｘｏｒｑ％ｆｓ：４０，％ｒａｘ这两条汇编指令

将函数栈帧设置的ｃａｎａｒｙ与原值进行比较，如果不

一致则说明当前函数栈帧存在堆栈溢出行为，因为

攻击者恶意修改了堆栈中的ｃａｎａｒｙ探测值，所以此

时程序不会正常终止，而是调用＿＿ｓｔａｃｋ＿ｃｈｋ＿ｆａｉｌ堆

栈检查出错函数，警告用户函数执行过程存在数据

越界行为．

上述设置堆栈保护与无堆栈保护建立的函数栈

帧的对比如图２所示，从图中可以看出ＳＳＰ设置有

无函数堆栈结构有很大的区别，本地变量的犻，犼，犽

的存储顺序不是按定义的顺序；ｂｕｆ［８］字符数组移

动到变量的前面与ｃａｎａｒｙ值的后面，这样不管ｂｕｆ

是否溢出都不会破坏到本地变量犻，犼，犽，因为堆栈的

增长方向与内存的增长方向正好相反；在函数栈帧

中多出了ｃａｎａｒｙ字段．

不过ＧＣＣ编译器中ＳＳＰ只能检查到堆栈是否

被破坏，不能够防止堆栈溢出．如果堆栈上的ｃａｎａｒｙ

值被正确的值覆盖，那么这种探测将很容易绕过

ＳＳＰ保护．当前的网络服务架构ｆｏｒｋｉｎｇ或ｐｒｅｆｏｒ

ｋｉｎｇ应用在许多服务器程序中，例如Ａｐａｃｈｅ，Ｓａｍ

ｂａ，Ｌｉｇｈｔｔｐｄ，在一些桌面应用程序如浏览器Ｆｉｒｅ

ｆｏｘ与Ｃｈｒｏｍｅ，以及Ａｎｄｒｏｉｄ的Ｚｙｇｏｔｅ也有广泛的

图１　汇编指令对比图

图２　函数压栈对比图

应用．所以目前攻击者都非常倾向于使用暴力破解

的方式突破ＧＣＣ编译器的堆栈保护ＳＳＰ．Ｆｏｒｋ函

数系统调用时ＳＳＰ在父进程函数栈帧中设置的

ｃａｎａｒｙ也会一同被复制到所有新创建的子进程中，

所有由父进程衍生出来的子进程的栈帧的ｃａｎａｒｙ

都是一样的．基于ｆｏｒｋ创建新的进程的网络服务程

序存在非常危险的ｂｙｔｅｆｏｒｂｙｔｅ攻击漏洞．对于

ｃａｎａｒｙ值，如果每次猜测ｃａｎａｒｙ值中的一个字节，

那么攻击者最多只需要尝试２５６次（０～２５５可能的

取值），基于 ｂｙｔｅｆｏｒｂｙｔｅ的攻击首先会猜测

ｃａｎａｒｙ值的第一个字节，如果ＧＣＣ的ＳＳＰ探测到

了溢出，那么该连接会立马终止，如果程序正常执行

则说明猜测的第一个字节的值是正确的．每个字节

最坏的情况下攻击者只需要猜测２５６种情况，第一

个字节被顺利攻破以后，那么攻击者就可以按照图

３中的步骤一一去猜测剩下７个字节（６４位系统），

这样６４位系统的ｃａｎａｒｙ的八个字节在很短的时间

内就会被攻击者突破．
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图３　ｂｙｔｅｆｏｒｂｙｔｅ攻击探测ｃａｎａｒｙ

３　堆栈保护增强插件

本文设计的ＧＣＣ插件
［６］
ｐｌｕｇｉｎｆｏｒＳＳＰ最关键

的是函数栈帧ｃａｎａｒｙ地址记录表的实现，对于调用

ｆｏｒｋ系统服务后新创建的子进程，为了实现所有其

栈帧中ｃａｎａｒｙ值的更新，ｐｌｕｇｉｎｆｏｒＳＳＰ设计了一

种记录ｃａｎａｒｙ值的地址记录表，如图４所示，该表

被放在堆内存区域，地址记录表的每一个表项存储

一个栈帧中ｃａｎａｒｙ值的地址，栈帧Ａ与栈帧Ｂ在

ｃａｎａｒｙ地址应用表中都有其对应的堆栈上设置的

ｃａｎａｒｙ值的存储地址．这样程序有了这些信息，在

调用ｆｏｒｋ函数后，就能够轻而易举找到新创建的子

进程上下文中从父进程继承而来的ｃａｎａｒｙ探测值，

进而可以重新初始化ｃａｎａｒｙ探测值，实现系统中不

同进程堆栈中ｃａｎａｒｙ探测值的多样化．

图４　ｃａｎａｒｙ地址记录表的设计

在调用ｆｏｒｋ函数时相应的ｃａｎａｒｙ地址记录表

也要被拷贝到子进程中．父子进程对于新建立的函

数栈帧，如果编译的程序中设置了堆栈保护，那么就

要在父子进程相应的ｃａｎａｒｙ地址记录表中增加相

应的表项，保存其堆栈上设置的ｃａｎａｒｙ值的地址．

当ＧＣＣ编译器开始执行后，很重要的一步是解

析命令行编译选项等参数信息．在ＧＣＣ解析与堆栈

保护相关的编译选项时，如果编译选项中没有

ｆｓｔａｃｋｐｒｏｔｅｃｔｏｒ等与ＳＳＰ设置相关的选项，则ＧＣＣ

编译器就不会在编译程序中设置堆栈保护；否则

ＧＣＣ会调用ＳＳＰ在函数堆栈中设置ｃａｎａｒｙ，探测函

数执行过程中可能发生堆栈溢出的行为；如果ＧＣＣ

解析编译选项不仅调用ＳＳＰ，而且加入了本文实现

的插件，那么ＧＣＣ会执行ｐｌｕｇｉｎｆｏｒＳＳＰ编译优化

遍，执行插件初始化，插件指令生成，记录表初始化，

ｃａｎａｒｙ更新设置这四个模块．图５为插件的总体设

计流程．

图５　ｐｌｕｇｉｎｆｏｒｓｓｐ设计流程图

４　实验结果与分析

本文提出的防止攻击者绕过ＳＳＰ的堆栈溢出

保护增强插件［７］
ｐｌｕｇｉｎｆｏｒＳＳＰ会集成到ＧＣＣ编译

工具链的编译优化过程中，作为ＧＣＣ后端ＲＴＬ中

的一个新的编译优化过程来实现，设置这一优化遍

的目的是使编译的程序调用ｆｏｒｋ函数时，就更新创

建的子进程从父进程那里继承的堆栈中的ｃａｎａｒｙ，

这样目标程序中不同函数堆栈中就会设置不同的

ｃａｎａｒｙ．

在ＧＣＣ命令程序中加入编译好的插件，即加入

编译选项－ｆｐｌｕｇｉｎ＝．／ｐｌｕｇｉｎｆｏｒｓｓｐ．ｓｏ，并且编译

程序时使用ｆｄｕｍｐｐａｓｓｅｓ打印ＧＣＣ当前编译过程

信息．在图６中看到编译过程ｒｔｌｖａｒｔｒａｃｋ后面，不

仅成功的将本文实现的插件ｐｌｕｇｉｎｆｏｒＳＳＰ以编译

优化遍添加到ＧＣＣ编译器中，即增加了第２６３编译

优化遍，而且其后面显示ＧＣＣ编译器开启（ＯＮ）了
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该编译优化过程．

图６　编译遍ｒｔｌｐｌｕｇｉｎｆｏｒｓｓｐ

要想绕过ＳＳＰ的堆栈保护，攻击者需要知道

ｃａｎａｒｙ的具体值，暴力破解ｃａｎａｒｙ值的方式有两

种：一是全搜索（ｆｕｌｌｓｅａｒｃｈ），每次猜测时用一个完

整的ｃａｎａｒｙ去覆盖系统堆栈中设置的ｃａｎａｒｙ值，

如果程序没有出错终止执行，则说明了猜测的

ｃａｎａｒｙ值和堆栈中一样，如果程序出现堆栈溢出错

误退出，则说明本次使用的ｃａｎａｒｙ值和系统堆栈

中的不一样；二是将ｃａｎａｒｙ值拆分，每次只覆盖

ｃａｎａｒｙ的一个字节，即基于字节的猜测（ｂｙｔｅｆｏｒ

ｂｙｔｅ）．从表１中看到，在３２位与６４位系统中，在

编译程序中使用插件ｐｌｕｇｉｎｆｏｒＳＳＰ明显的增加了

攻击者猜测堆栈中ｃａｎａｒｙ值的难度，因为每次子

进程创建都使用新的ｃａｎａｒｙ，因此ｂｙｔｅｆｏｒｂｙｔｅ攻

击就无法每次只探测一个字节．而ｆｕｌｌｓｅａｒｃｈ攻击

方式也只能每次都使用一个固定不变的值探测

ｃａｎａｒｙ，以期待此时ｃａｎａｒｙ设置的随机值与其正好

一样，才能刚好猜测出当前进程的ｃａｎａｒｙ，不过这

种概率很小．

表１　攻击次数

攻击方式
％１００

（３２ｂｉｔ）
Ｍｅａｎ

（３２ｂｉｔ）
％１００

（６４ｂｉｔ）
Ｍｅａｎ

（６４ｂｉｔ）

ｓｓｐ＋ｂｆｂ ７６８ ３８４ ７×２８ ７×２７

ｓｓｐ＋ｆｕｌｌ ２２４ ２２３ ２５６ ２５５

ｐｌｕｇｉｎ＋ｂｆｂ ∞ ∞ ∞ ∞

ｐｌｕｇｉｎ＋ｆｕｌｌ ∞ ２２４ ∞ ２５６

５　结束语

堆栈保护增强插件是在ＳＳＰ的基础上实现的

防止ｃａｎａｒｙ被攻击者猜测的一种安全保护措施．在

ＧＣＣ的ＳＳＰ中并没有提供任何保护ｃａｎａｒｙ本身安

全的保护措施，本文基于ＧＣＣ的最新插件技术实现

的ｐｌｕｇｉｎｆｏｒＳＳＰ是一种保护ｃａｎａｒｙ值安全有效的

措施，其在很大程度上缓解了ＧＣＣ中ＳＳＰ防护堆

栈溢出攻击的不足．
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